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ALLE LOSUNGEN AUF EINEN BLICK

Wir geben Hackern
keine Chance.

Cyberangriffe gibt es immer hdufiger und zumeist
beschdftigen sich Unternehmen erst mit dem Thema,
wenn es zu spdt ist und lhr Image darunter leidet.

Wir erstellen gemeinsam mit lhnen etablierte Sicherungs-
und Wiederherstellungskonzepte,K bevor dieser Fall eintritt.



Sicherheit
geht vor.

Unternehmensvertrauliche Dienste

und Dateien werden verschlUsselt
und nur gegen ein Losegeld in Form
von Bitcoins freigegeben. Dabei ist es
nicht immer klar, ob die Freigabe der
Daten im Anschluss auch tatsdchlich

ESSENZIELL

Threat
Protection.

Ransomware
Protection

Network Security
Endpoint Security
Encryption

E-Mail Security
App Security

Cloud Security

erfolgt. GroBe Unternehmen, staat-
liche Einrichtungen sowie Kkritische
Infrastrukturen sind hierbei begehrte
Ziele fur die Hacker. Erhebliche
EinsatzbuBen bis hin zu einer Insol-
venz sind die schlimmsten Auswir-
kungen eines Angriffs.

Durch die Kombination von mehreren
Malwarearten und das Eindringen
an unterschiedlichsten Schwachstel-
len werden Cyberangriffe zuneh-
mend komplexer und sind dadurch
auch schwieriger zu erkennen. Als
eine der groBten Sicherheitsliicken
in einem Unternehmen qgilt im-
mer noch der Mensch vor dem PC.
Hacker schllipfen somit in die Rolle
einer Person aus der Fuhrungsebene

AKUT

Incident
Response.

Endpoint Detection
& Response (EDR)

Extended Detection
& Response (XDR)

Health Checks

Managed Response

und versenden gefdlschte E-Mails
an Mitarbeiter — oftmals mit der
Bitte, groBe Geldbetrage zu Uber-
weisen. Um Druck aufzubauen und
eine schnelle Uberweisung ZuU veran-
lassen, werden im Vorfeld Informa-
tionen Uber Vertragsverhandlungen
oder Auslandsreisen ausgespdht, um
so das Vertrauen des Mitarbeiters zu
gewinnen.

Damit Bedrohungen und alle Even-
tualitaten von lhrer IT-Infrastruktur
ferngehalten werden, kombinieren
und beherrschen wir eine Vielzahl
an Methoden sowie Abwehrmecha-
nismen. Wir bauen lhnen somit ein

sicheres Schutzschild um Ihre Dienste
und Daten.

PROAKTIV

Penetration
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Social Engineering
Systemanalyse
Network / Wifi
Webapplikation
Workflow

Physical Security

Threat Hunting
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AUf IN
die
Tiefen
lhres

Bei der Threat Protection
erkennen, analysieren und
verhindern wir vielseitige
Bedrohungen in Form von
Malware, die kontinuierlich
weiterentwickelt wird, um
herkommliche Sicherheits-
methoden zu umgehen.
Wir beheben Schwachstel-
len in den Netzwerken von
heute und erweitern stetig
unser Repertoire, um
beste Sicherheitsvorkeh-
rungen flir lhre IT-Infra-
struktur zu schaffen.

Netzwerks.




Threat
Protection
Services.

Alle 11 Sekunden wird ein Unterneh-
men Zielscheibe eines Ransomware
Angriffs. Durch Schwachstellen in
Software und Systemen oder durch
unvorsichtiges menschliches Verhal-
ten bekommen Hacker Zugriff auf
die Endpunkte eines Unternehmens.
Ransomware Ubernimmt die Kont-
rolle Uber den Computer, das Gerdt
oder die Daten und der normale Zu-
griff wird erst gegen Zahlung eines
Losegelds wiederhergestellt. Je nach
GroBe des Unternehmens variieren
auch die Storungen des Betriebs, die
Wiederherstellungskosten oder die
potenziellen Langzeitschaden. Wir
bieten branchenflihrende Losungen
fur BedrohungsUberwachung, Daten-
sicherung und -wiederherstellung.

Durch die hohe Dynamik der Ge-
schaftsprozesse ist eine kontinu-
ierliche Optimierung der Network
Security unumgdnglich. Weiterent-
wicklungen wie Virtualisierung von
Server-Systemen mussen stetig an die
Infrastruktur und aktuellen Anforde-
rungen angepasst werden. Internet-
verbindungen und Uberg'dnge ZWi-
schen Unternehmensbereichen sind
Netzwerkubergdnge, die von Fire-
walls streng kontrolliert werden mus-
sen. Damit werden alle Dienste und
Daten vor unberechtigten Zugriffen
geschutzt. Aufgrund von unterschied-
lichen Regeln und Voraussetzungen
eines jeden Unternehmens sollten die
Firewall-Losungen stets individuell
angepasst werden. Nur so kann eine
Netzwerksicherheit auf hohem Level
gewdbhrleistet werden.

Entpoint Security hat in den letzten
Jahren durch die Digitalisierung inten-
siv an Bedeutung gewonnen, da die
Anzahl an Endgerdten, die in einem
Unternehmensnetzwerk kommunizie-
ren, stetig zunimmt. Mit der steigenden
Beliebtheit von Modellen wie |, Bring
Your Own Device” und dem Internet
der Dinge — loT” kann die Zahl, der mit
dem Unternehmensnetzwerk verbun-
denen Gerdte, schnell in die Zehn- und
gehen. Endgerdte
und vor allem Remote- sowie Mobilge-
rate sind ein sehr beliebtes Angriffsziel,
da sie als groBte Eintrittsstelle gelten.
Durch mehrschichtige Ansdtze wie
Deep-Learning-Kl, Anti-Ransomware-
Funktionen und Exploit Prevention kom-
binieren wir moderne und traditionelle
Techniken, um die unterschiedlichsten
Bedrohungen zu stoppen.

Hunderttausende

Aufgrund der steigenden Tendenz
zum Home-Office ist es umso wichti-
ger, einen Schutz Ihrer Daten auf ver-
schiedenen Gerdten zu gewdhrleisten.
Hierbei kommt eine spezielle validierte
Verschlusselungslosung (DSGVO-kon-
form) zum Einsatz. Alle Daten werden
vollstandig verschlusselt, um die Kom-
promittierung vertraulicher Daten zu
verhindern, insbesondere durch ge-
stohlene oder verloren gegangene
Gerdte. Samtliche Daten und Dateien
sind fUr unbefugte Personen nun un-
leserlich und damit unbrauchbar.

Mit zu den am wichtigsten, aber lei-
der auch am unsichersten Kommu-
nikationsmitteln gehoren heutzutage
E-Mails. Diese werden im Normalfall
unverschlisselt Uber ein Netzwerk
Ubertragen und geben somit eine
schnelle und einfache Angriffsflache
fur Hacker ab. Um Malware, Phishing-
Links und Ahnliches abzuwehren, stel-
len wir dedizierte Sicherheitsprodukte
zur Verfligung, die sich ausschlieBlich
dem Absichern des Mail-Verkehrs
widmen. Wir konfigurieren maBge-
schneiderte Richtlinien, die sich lhrer
Unternehmensstruktur anpassen und
definieren eine automatisierte MaB-
nahme zur Bedrohungsabwehr.

Um das Risikopotenzial lhrer mobilen
Apps auszuwerten und den Schutz
lhrer mobilen Gerdte sicherzustellen,
bieten wir einen ganzheitlichen Ser-
vice im Bereich App Security Losun-
gen an. Wir analysieren Schwach-
stellen und identifizieren riskantes
Verhalten, unzuldssige Verbindungen
und Datenubertragungen zu Drit-
ten werden genauestens unter die
Lupe genommen. Erhalten auch Sie
einen schnellen Viren-, Phishing- und
Mobilschutz fur alle offentlichen und
betriebsinternen Apps der flihrenden
Betriebssysteme sowie fur Ihre Gerdte.

Da wir heute enger vernetzt sind als je
zuvor, umfasst unsere Cloud Security
eine breite Palette von Technolo-
gien, Richtlinien und Anwendungen,
um wichtige Daten vor Hacker An-
griffen zu schitzen. Dadurch konnen
eine Ausbreitung von Malware auf
das Netzwerk verhindert werden und
wichtige Daten von Benutzern sowie
Dateien gesichert werden. Daruber
hinaus Uberwachen wir Sie und in-
formieren Sie Uber verddchtige Akti-
vitdten, um so ein angemessenes Si-
cherheitsniveau fur lhre Endbenutzer
gewdhrleisten zu konnen.
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DIE WICHTIGSTEN MASSNAHMEN

Unsere Soforthilfe
bei Cyber-Notfallen.

Sollte bei |lhnen ein Verdacht auf
einen Angriff vorliegen, zogern Sie
hicht, uns sofort zu kontaktieren.

Wir mobilisieren sofort unsere
spezialisierten Cyberexperten und
schauen bei lhnen vor Ort, ob es
sich wirklich um einen Cyberangriff
handelt. Mit unseren organisatori-
schen und technischen Tools sind
wir bestens ausgestattet, um lhre
Daten und Dateien, wenn notig auch
in unserer eigenen DOH-Cloud, zu
sichern. Dabei ist es egal, ob es sich

um eine einzelne Applikation wie
ein Personalsystem handelt oder um
komplette IT-Landschaften. Durch
eine anschlieBende Analyse konnen
wir genauesten das Ausmaf3 und
die Art des Angriffs ermitteln und
so eine Ausarbeitung von Losungs-
konzepten bereitstellen. lhr System
kann nun gezielt gereinigt, lber-
wacht und vor neuen Angriffen ge-
schiitzt werden. Es besteht auch die
Moglichkeit, es neu und sicher auf-
zubauen, damit alte Daten sauber
wiederhergestellt werden konnen.



Pravention statt
Schadensbehebung.

Weil auch lhr Unternehmen leicht ins Visier eines
Hackers gelangen kann, ist es umso wichtiger, sich
fur den Ernstfall eines Angriffs zu riisten. Je schnel-

ler man bei einem Vorfall reagieren kann, desto
hoher ist die Chance, einen Datendiebstahl oder
die Verschlisselung lhrer Systeme zu verhindern.

Incident
Response
Services.

Endpoint Detection & Response
Als Endpoint Detection & Response,
kurz EDR, werden Security Losungen
bezeichnet, die sich von Anderen
unterscheiden, indem sie direkten
Schutz auf lhren Endgerdten bie-
ten. Es werden groBe Datenmen-
gen kontextbezogen und in Echtzeit
analysiert, dhnlich einer Blackbox
in einem Passagierflugzeug. Somit
erkennen sie potenziell verddch-
tige Aktivitaten auf PCs, Laptops
und anderen Gerdten eines Unter-
reagieren gezielt
Durch die Echtzeitalarme

nehmens und
darauf.
konnen Angriffe fruhzeitig erkannt
werden und verschiedene MaB-
nahmen ergriffen werden, um ein
groBeres Datenleck zu verhindern.

Extended Detection & Response
Der Nachfolger von EDR ist die Ex-
tended Detection & Response, auch
XDR genannt. Im Gegensatz zu EDR
kombiniert XDR die Daten aus allen
IT-Schichten und bezieht somit so-
wohllhre Server, Netzwerke, Anwen-
dungen als auch Cloud-Services mit
ein. Dank der integrierten Analyse-
funktionen bringt es schneller unter-
schiedliche Aspekte zusammen und
liefert ein vollstdndigeres Bild des
Cyberangriffs, welches so besser
und schneller abgeblockt werden
kann. Zusatzlich konnen Angriffe
zurlckverfolgt und einfacher
rekonstruiert werden.

Health Checks

Fachliche und technische An-
forderungen mussen korrekt
umgesetzt sein, damit eine An-
wendung erfolgreich betrieben
werden kann. Hierzu gehoren
die Health Checks. Sie sind so-
wohl fur Menschen als auch fur
Maschinen entwickelt worden.
Hierbei geht es um keine fehler-
haften Eingaben, sondern viel-
mehr um Probleme mit externen
Ressourcen wie z. B. Datenbanken,
Festplatten, Verbindungen zu Sys-
temen und anderen Anwendungen.
Es wird den Mitarbeitern ermog-
licht, im Fehlerfall auf einen Blick
zUu erkennen, wo dieser entstan-
den sein konnte. Auch Maschinen
konnen automatisch entscheiden,
ob eine Instanz der Anwendung
noch verwendbar ist. Dadurch kon-
nen einzelne Instanzen einfach ge-
stoppt oder, falls notig, auch neu
gestartet werden.

Managed Detection & Response
Unsere Managed Detection and Res-
ponse Services Uberwachen Sie rund
um die Uhr und schitzen Sie somit vor
Bedrohungen und erledigen die Ab-
wehr von Angriffen. In lhrer System-
umgebung werden leistungsstarke
Methoden eingesetzt, um mensch-
liche Bedrohungen zu erkennen und
die Quellen des Ubels zu entlarven.
Eine abgestimmte Beratung mit einer
detaillierten Berichterstattung dammt
alle Risiken ein und behebt automa-
tisiert lhre Schwachstellen. Zudem
ermoglichen wir in unserem Service
Implementierungen auf Grundlage
Ihrer spezifischen Bedurfnisse. Wenn
wir ein Risiko erkennen, geben wir Ih-

nen nicht nur einen Hinweis, sondern
sind auch bei Lésungen behilflich. //
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Um das Angriffspoteriiial auf lhr IT-
, : . Netz, ihr IT-System oder auf eine
7% Anwendung einzuschdtzen, fiih-

ren wir erprobte Penetrationstests

durch. Somit versetzen wir uns in
die Rolle eines Hackers 'und versu-
|

chen mit vorsdtzlich durchgefiihr-
ten Angriffen an die Daten lhres
Unternehmens zu gelangen. Es wer-
den alle IT-Anwendungen, Betriebs-
systeme, Datenbanken u. A. mit
unterschiedlichen Tests in Umfang
und Aggressivitdt uberpruft. Durch
die nachfolgenden Testergebnisse
konnen wir ob die

Hackers.

(e]o]e)

Penetration

RRRRRRER

Tests.

Social Engineering
Systemanalyse
Network / Wifi
Webapplikation
Workflow

Physical Security

Threat Hunting

bereits

umgesetzten

einschdtzen,
Sicherheits-

maBnahmen ausreichen oder ob

zusdtzliche

Social Engineering

Social Engineering findet leider nicht
nur im Internet statt, sondern ist schon
eine seit Jahrzehnten erprobte Ma-
sche, bei dem der Cyberkriminelle
versucht, das Vertrauen des Opfers
zu gewinnen und ihn so dazu bewegt,
vertrauliche  Informationen
geben oder Kreditkartendaten sowie
veroffentlichen. Der

freizu-

Passworter zu
fUr Privatpersonen bekannteste Trick
ist der Enkel-Trick, bei dem Betruger
sich Uber Telefonanrufe bei dlteren
Menschen melden und versuchen sich
als Verwandter oder Enkel auszuge-
ben, um so an Geld zu gelangen. Das
groBere Ziel, mit dem oftmals hohere
Betrdge erbeutet werden konnen, sind
Unternehmen. Das Vorgehen verlauft
allerdings sehr dhnlich wie bei einer
Privatperson, nimmt aber bedeutend
mehr Zeit in Anspruch. Eine gefdlschte
E-Mail Adresse, dhnlich die eines Vor-
gesetzten, ist hier der einfachste Wegq,
Mitarbeiter mit einem dringenden
Anliegen dazu zu bewegen, groBere
Geldbetrdge zu Uberweisen — ganz
ohne Ruckfragen. RegelmdBige Schu-
lungen fur Ihre Mitarbeiter konnen hel-
fen, Aufmerksamkeit und Achtsamkeit
zu steigern, sowie sie fur gefdlschte
E-Mails zu sensibilisieren. Zusatzlich
werden spezielle Spamfilter einge-
setzt, die ungewollte E-Mails sofort er-
kennen und aussortieren.

SicherheitsmaBnah-
mehn eingeleitet werden
miissen.  TT=Pen:
tionstests mussen an_
jede ‘Umgebung und
Gegebenheiten flexibel
angepasst und durch-
gefiihrt werden. Ge-
meinsam entscheiden
wir, welche Penetra-
tionstests sinnvoll sind
und welches Risiko fiir
Sie tragbar ist.

Network / Wifi

Die Nutzung von WLAN ist in der
heutigen Zeit kaum wegzudenken.
Immer mehr mobile Computer und
loT-Devices werden in Unternehmen
eingebunden und somit steigt die
Angriffsflache fur Hacker und Cy-
berkriminelle um ein Vielfaches an.
Im Gegensatz zu kabelgebundenen
Netzwerken, die innerhalb lhres Ge-
bdudes verlaufen und den Datenab-
griff erheblich erschweren, sind die
kabellosen Netzwerke durch Abgabe
eines Funksignales in einen freien
Raum deutlich unsicherer und leich-
ter abzufangen. Wir bieten I|hnen
eine sichere und kundenspezifische



Entwicklung eines Gesamtkonzeptes fur Ihr Netzwerk.
Dabei ist das spezielle Anforderungsprofil lhres Unter-
nehmens der Ausgangspunkt fur alle Uberlegungen und
Sicherheitslosungen.

Webapplication

Alle Webanwendungen stellen aufgrund ihrer offentlichen
Erreichbarkeit ein weiteres beliebtes Ziel fUr Angreifer dar.
Das Risiko wird durch ihre Komplexitdt und Verbindungen
zu anderen Systemen wie Datenbanken deutlich erhoht.
Wir Uberprifen mit Penetrationstests das Frontend, das
Backend, die Datenbanken und alle moglichen Schnittstellen
auf Schwachstellen. Des Weiteren setzen wir sowohl spe-
zifische, manuelle Analysen wie auch automatische Scans
ein, um gezielt Insuffizienzen zu finden. Somit werden alle
Sicherheitsliicken gefunden und behoben, bevor Andere sie
ausnutzen konnen.

Physical Security

Eins der unterschadtztesten Sicherheitsaufgaben ist die phy-
sische Sicherheit. Viele Unternehmen ergreifen technische
MaBnahmen, um einen Angriff abzuwehren, allerdings wird
dabei immer wieder das eigene Rechenzentrum oder Ge-
bdude vernachlassigt. Je groBer das Unternehmen, umso

Wie gehen wir vor?

unlberschaubarer auch die Menschen, die tdglich ein- und
aus gehen. Das sind dann selten Menschen, die mit dunk-
len Kapuzenpullis herumlaufen, sondern sie sind oft getarnt
als Lieferdienste oder Postboten. Somit konnen sie sich auf
einfachste Weise Zugang in Ihr Gebdude verschaffen und
schnellstens Daten stehlen, die lhre IT-Technik dauerhaft
schadigen konnen. Wir testen genau diesen unberechtigten
Zugang auf Ihr Gelande und prifen alle weiteren physischen
Schwachstellen wie Zugangs- oder SchlieBsysteme.

Threat Hunting

Beim Threat Hunting handelt es sich um eine Bedrohungssu-
che, die proaktiv — also ohne konkrete Anzeichen fur einen
Angriff — durchgeflhrt wird. Durchforstet wird Ihr Netzwerk
oder lhre IT-Systeme von einem speziell zugewiesenen Si-
cherheitsexperten, der die Prozesse teils manuell durchfihrt.
Unterstutzt wird dieser von vielen automatisierten Techniken
oder bestimmten Tools, die in der Lage sind, groBe Daten-
mengen nach Anomalien und verddchtigen Verhaltensmus-
tern zu durchsuchen. Aufgrund dieses Verfahrens konnen
auch Angreifer gefunden werden, die sich bereits Zugriff
verschafft haben, aber sich aktuell noch still verhalten. Somit
kann sich niemand unbemerkt in lhrer IT-Umgebung aufhal-
ten und Schdden anrichten. //
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Unsere Service-Modelle
fur lhre Sicherheit.

Unsere Service-Modelle sind hochflexibel und genauestens auf
lhr Unternehmen und Ilhre Herausforderungen angepasst. Ob kleinere
Unternehmen oder GroBkonzerne - wir gehen auf lhre individuellen
Anforderungen ein und sind lhr zuverldssiger IT-Partner!

A

Perfekt
vorgesorgt.

Zum Schutz lhrer
Daten und Systeme
bieten wir lhnen mit

dem Basic-Modell

eine elementare
und unerldssliche

Grundausstattung.

PAGAS

Ganzheitlich
geschuitzt.

Entscheiden Sie sich
jetzt fur unsere
Premium-Variante
und genieBen Sie
die vielen Vorteile
unserer Security-
Dienstleistungen.

QA G e

Zusatzlich
abgesichert.

Besser geht’s nicht!
Unser Extended-
Modell bietet
lhnen den besten
Schutz vor allen
Eventualitdten der
Cyberkriminalitat.

Entscheiden Sie sich jetzt fur eins
unserer Security Service-Modelle!

+49 6131.633 81 O oder sales@doh.de
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Leistungen im Uberblick BASIC PREMIUM EXTENDED
Exklusiver Zugang zum DOH Servicedesk
Kostenloser Austausch bei einem
qualifizierten Hardware-Defekt
Monitoring der Secruity-Systeme X
Monatliche Kontrolle der Secruity- X
Systeme (Firmware, Updates, Lizenzen)
Sicherung der Konfigurationsdateien X
Monatlicher Scan auf Schwachstellen lhrer X
IT-Systeme (Vulnerability Management)
Aufbau einer fortlaufenden
: X X
Dokumentation
Jahrlicher System und X X
Konfigurationscheck
DOH Notfallpass X X
24/7 Kontakt bei Cyber-Notfadllen
Garantierte Reaktionszeiten (Std.) keine 4/12/48 1/8/24
Inkl. technische Supportanfragen je Monat (Min.) 0 240 480

Zubuchbare Leistungen

Disaster Recovery in die DOH Cloud

Auslagerung lhres Systems in die DOH Cloud
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Wie
werden
lhre
Systeme
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Unser VYorgehen fur einen
vollen Sicherheitsschutz.
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Multi-Faktor-
Authentifizierung.

Fiir einen intelligenten Access.

Um sich ausreichend vor verschiedens-
ten Gefahren zu schutzen ist eine Mul-
ti-Faktor-Authentifizierung heutzutage
Hierbei handelt es sich um
einen erweiterten Sicherheitsschutz, der

essenziell.

durch eine Kombination mehrerer ver-
schiedener und vor allem selbststandi-
ger ldentitdtsnachweise die Zugdnge zu
Systemen, Anwendungen und Konten
pruft. Somit wird die Sicherheit um ein
vielfaches erhoht, denn diese Verfahren
konnen von einem Angreifer nicht ohne
Weiteres nachvollzogen oder dupliziert
werden. AuBerdem sollte auch auf die
Komplexitat Sicherheitsverfahrens
geachtet werden. Ist die Anmeldung zu

des

komplex, wird damit die Benutzerfreund-
lichkeit erheblich eingeschrdnkt und der
Mitarbeiter wird sich das Kennwort mit
hoher Wahrscheinlichkeit an irgendeiner
Stelle notieren. FUr einen ausreichenden
Sicherheitsschutz bei lhrem Zugang sind
mindestens zwei Authentifizierungsmaf3-
nahmen unumgdnglich. Diese Faktoren
fallen in drei Kategorien:

Etwas, das Sie wissen. Etwas, das Sie
haben und Etwas, das Sie sind.

Wie gehen wir vor?

+
O User & Passwort SMS
oder

Request

A [
. @ - (=

Authentificator

Biometric

Unsicher In Ordnung Sicher Am Sichersten
Passwort Passwort kein Passwort
123456 + +
passwortl @
ichliebedich /f\\ A\
0 il i
passwort N <
SMS =
Namel23 Push Notification Biometric
oder (Authentificator)
oder +
000
D [
Voice o)
Software Token ™
OTP
oder Phone Slgn—ln
(Authentificator)
oder

%

e

@O

Hardware Token
OTP

Unternehmen

—

Apps /
Anwendungen

[

Security Key

DeH

Cloud

101010
010101
101010

Daten /
Schnittstellen
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// UNSER VORGEHEN

Web-Applikation Firewall.

Bei der WAF handelt es sich um eine wichtige Sicherheits-
komponente, denn sie arbeitet auf hochster Netzwerkebe-
ne und schitzt so lhre Webanwendungen durch Filtern,
Uberwachen und Blockieren von jeglichem boswilligen
Datenverkehr. Sie bietet Schutz vor Angriffen wie Injecti-
ons, Cross-Site-Scripting und unberechtigte Zugriffe auf
Web-Server. Da ein Datenaustausch in diesem Fall ge-
wilnscht und meist auch legitim ist, muss hier klar zwischen
einer herkommlichen Firewall und der Web-Application-
Firewall unterschieden werden. Im Gegensatz zu einer

Klassische
Firewall.

Denial Of Service (Dos)
SYN Flood

Distributed DoS

Ping Of Death

TCP Session Hijacking

Packet Fragmentation

normalen Firewall, die den Benutzer schutzt, schitzt die
WAF die Anwendungsebene und ist speziell dafur ausge-
legt, da sie benutzer-, sitzungs- und anwendungsorientiert
filtert. Die Bereitstellung einer WAF kann auf unterschied-
lichste Weise erfolgen. Dies hangt von mehreren Fakto-
ren, wie Dienste, Verwaltung, Leistung und Flexibilitat ab.
Auch eine Kombination von einer herkommlichen Firewall
und einer WAF kommen des ofteren zum Einsatz, da sie
in aufeinanderfolgenden Schritten Daten und Kommuni-
kation analysieren.

Web-Applikation
Firewall.

SQL Injection
Cross Site Scripting
Buffer Overflow
Web Worms
Cookie Poisoning

Forceful Browsing

Abhdngig von der Positionierung der Firewall unterscheidet man zwischen zwei grundlegenden Architekturen. Denn die

WAF kann hinter der Netzwerk Firewall und somit vor dem Webserver (zentralisierte Architektur) platziert werden, als

auch direkt auf dem Websever (Host-basierte-Architektur). Bei einer zentralisierten Architektur kommen oft kategorische

Gerdte zum Einsatz, der Datenverkehr wird hindurchgeleitet bevor sie die Webserver erreichen. Dadurch wird auch eine

hohere Leistung benotigt, denn sie muss mehrere Anwendungen gleichzeitig schitzen. Bei der Host-basierten-Architektur

wird eine zusdtzliche Software verwendet, die z. B. Plugins direkt in die Webserver-Software integriert.

Des Weiteren unterscheidet man zwischen einem aktiven und passiven Modus der WAF. Bei dem aktiven Modus wird

der Netzwerkverkehr aktiv geprift, unangemessene Vorgdnge sofort geblockt oder geloscht. So wird garantiert, dass

unberechtigte Zugriffe die Anwendungsserver erst gar nicht erreichen. Bei dem passiven Modus wird nur die Uber-

wachung und Protokollierung durchgeflhrt, nicht aber die direkte Reaktion auf den vermeintlich schadlichen Daten-

verkehr. Sie kann allerdings so konfiguriert werden, dass sie Alarme empfdngt oder sendet.



Wie sichern wir

Webapplikationen?

» Schitzt lhre Applikationen
vor X-Site Scripting und SQL
Injection attacks

» Blockiert Bedrohungen auf der
Basis von OWASP

» Echt-Zeit Protokollierung

Hohe Verfiigbarkeit und Skalierbarkeit
Auch in Public Cloud oder Managedplatt-
formen darstellbar

Layer 7 load balancing
URL path, host based, round robin,
session affinity, redirection

Zentralisiertes SSL Management
SSL offload und SSL Richtlinien

Uberwachung
Monitoring und Log Analysen

& 282 &

XSS Attack Valid Requests

[®

D

Web-Application-
Firewall

Site 1

D | | B

Technisches Schaubild.

000

Web Ul API DevOps

O

SQL Injection

|®

$

Loadbalancer

Site 2

©r [0

o ||
Daily Rule Logging
Updates & SIEM

Web-Application-

O
2

Valid Requests

®

Firewall

Loadbalancer

Datacenter

Cloud

Object Storage

{{llim

Containers

15



// UNSER VORGEHEN

Application Proxy.

Flexibles Arbeiten wird fur viele Menschen f o
. . ' Application ;]
zunehmend interessanter und technologisch https://sales.doh.de '\ Proxy Service L/
Y
auch einfacher. Damit verbunden wollen und N - -7

mussen Unternehmen vermehrt interne An-
wendungen schnell und sicher fur alle Mitar-
beiter von Uberall aus zur Verfligung stellen.
Ein wahrer Juwel in der Mircosoft Azure Cloud
ist der Application Proxy, der eine Multi-Fak-
tor-Authentifizierung erzwingen kann und den |:<©>:| |:<©>:|
Zugriff von vertrauten, verwalteten und ,ge- Connector Connector
sunden” Gerdten sicherstellt. Seine Arbeit um-
fasst somit ausschlieBlich ausgehende Netz-

werkverbindungen zur Azure Cloud - interne
Webseiten bzw. Web-Applikationen konnen 000 000 000

infolgedessen besonders kompakt, sicher und JJ‘V\(P m ﬁ
einfach zu administrierend zur Verfligung ge- @) ﬁ ﬁ ﬁ

stellt werden. Um auf eine Webseite oder eine ™ App 1 App 2 App 3
WebApp zugreifen zu konnen, kommuniziert = _1 1
der Client ausschlieBlich mit dem Application Request
Proxy Server, der als Kommunikationsschnitt-
stelle und Abgrenzung dient. Er stellt nun eine
Anfrage an den Connector aus dem Firmen-
netzwerk und bekommt die Erlaubnis erteilt,
den Zugriff fur den Client freizugeben. Dabei .
bleibt die wahre Zieladresse des Webservers Headerbasiert
verborgen. Durch dieses Vorgehen ist eine Formular- oder kennwortbasiert
erhohte Sicherheit gewdhrleistet, denn der
Client hat keinen direkten Zugriff auf den fir- SAML-basiert
meninternen Server.
Integration von
Web-Apps.
Cloud
A E """"" i
Microsoft Cloud : N !
1 1
E Unternehmen E
1 1
E 000 101010 E
: 010101 '
i 101010 ]
Application , ,
Proxy Service ! Apps / Daten / !
' Anwendungen Schnittstellen '

iy A—

Requests



Bereitstellung der Anmeldung
bei lokalen Ahwendungen.

o
A f@%

Application Application
Proxy Service Proxy Connector
O
[ o
= _1 1
Request

o % =[]

) [ ]
Azure Active
e Directory AD

Darstellung in der App
Authentifizierung

0 Zugriff auf die Anwendung Uber den Application
Proxy Service und Weiterleitung zur Azure AD
Anmeldeseite fur die Authentifizierung. (Moglich sind
SSO mit Corporate Device; SSO fur interne Anwen-
der, alle Azure AD Authentifizierungsmethoden, wie
Foderation mit ADFS oder Passthrough etc...)

e Nach erfolgreicher Anmeldung wird ein Token
generiert und dem Client Device vermittelt.

e Token wird zum Application Proxy Service vermittelt,
der den User Principal Name (UPN) und den Secu-
rity Principal Name (SPN) des Tokens ausliest, um
daraufhin die Anfrage an den Application Proxy
Connector zu leiten.

° Bei konfiguriertem Single-Sign-On kidmmert sich
der Connector um die weiteren flr den User notigen
Authentifizierungen.

e Der Connector sendet die Anfrage zur On-Prem-
Application.

0 Die Antwort wird Uber den Application Proxy Service
und den Connector zum User geschickt.

Webserver
(on-premises
application)

Gender-Hinweis: Aus Grinden der besseren Lesbarkeit wird in dieser Broschlre die Sprachform des generischen Maskulinums angewendet. Es wird
an dieser Stelle darauf hingewiesen, dass die ausschlieBliche Verwendung der mdnnlichen Form geschlechtsunabhdngig verstanden werden soll.



IN DER WELT DER DIGITALISIERUNG

Gemeinsam alle
Ziele erreichen.

Als strategischer IT-Partner fiir Cloud-Plattformen unterstiitzen
und begleiten wir Sie auf dem Weg lhrer digitalen Roadmap.
Unsere Aufgabe besteht darin, lhre IT-Infrastruktur an den
permanenten Wandel anzupassen und zu ergdnzen, wdhrend
Sie sich weiterhin auf lhre Kerngeschdfte fokussieren.
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DOH CLOUD CONSULTING IT-SERVICES o
Die Zukunft Ihrer Beratung und IT-Dienstleistungen E’é
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